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アンチパターンから学ぶID管理  
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自己紹介 

• 1997年NTTコムウェア入社 
– NTTの通信設備のシステム開発に従事 

• 1999年よりセキュリティのSE 
– 認証（シングルサインオン・生態認証） 

– PKI 

– 端末制御・端末管理 

– ウィルス対策 

– セキュリティグランドデザイン 

• 2008年にID管理の案件従事 
– 難しい・・・ 
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ＩＤ管理に関する様々な課題検討 

標準化部会「セキュリティにおけるアイデンティティ管理 WG」 
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ＩＤ管理とは 

ID管理は、組織または企業全体にわたり、すべ

てのユーザ、アプリケーション、または装置のデ

ジタルIDのライフサイクルを管理する機能 

ユーザ、アプリケーション、装置 

ライフサイクル 

（生成・活用・破棄） 
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ID管理の導入目的 

• 運用コスト削減 

運用コスト削減 

一元管理 

IT全般統制 

J-SOX 

適正化・監査 

• IT全般統制 

経営情報の可視化 

After J-SOX 

有効活用 

• 経営情報の可視化 
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ID管理における問題 

• 業務システムが個別にIDを管理 

– 現場の負担増 

– 運用ルールの不統一 

Aシステム Bシステム Cシステム 

承認者 申請者 承認者 申請者 承認者 申請者 
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認証とＩＤ管理 

Audit 

 （監査） 

Administration 

 （管理） 

Authorization 

 （認可） 

Authentication 

 （認証） 

制御部（認証・認可）のＩＤを管理する 
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ＩＤ管理の理想形態 

ＩＤ管理基盤 

人事ＤＢ 

非正規社員 
管理ＤＢ 

ＩＤ流通 

ＩＤ流通 

マスタDB 

ユーザ情報 

承認者 

（上司or管
理者） 

承認 

監査担当 

監査 

ID管理基盤管理者 

申請 

ＩＤ流通 OA網 

シ
ス
テ
ム
に
応
じ
た
登
録I/F

 

OAセキュリティ 
Active Directory 

業務セキュリティ 
シングルサインオン 

業務網 

保守・運用部門 

ユーザ部門 

ダイレクトアクセス 



Copyright (c) 2000-2011   NPO日本ﾈｯﾄﾜｰｸｾｷｭﾘﾃｨ協会   Page 9 

ｱﾝﾁﾊﾟﾀｰﾝ：絵に描いたﾓﾁ 

絵に描いたモチ 

•IT部門がJ-SOX対応としてID管理を企画 

•企画の全体像に関連する組織を巻き込まず検討を実施 

•施策推進の課題が十分に把握できないままプロジェ
クトは進む 

•プロジェクトが進むにつれ関連組織からクレームが
膨らむ 

•業務要件からやりなおし・・・ 
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教訓（絵に描いたﾓﾁ） 

ＩＤ管理基盤 

人事ＤＢ 

非正規社員 
管理ＤＢ 

ＩＤ流通 

ＩＤ流通 

マスタDB 

ユーザ情報 

承認者 

（上司or管
理者） 

承認 

監査担当 

監査 

ID管理基盤管理者 

申請 

ダイレクトアクセス 

OA網 

シ
ス
テ
ム
に
応
じ
た
登
録I/

F
 

OAセキュリティ 
Active Directory 

業務セキュリティ 
シングルサインオン 

業務網 

保守・運用部門 

ユーザ部門 

ＩＤ流通 

システム構想に向けた全社コンセンサスの不足 

方針策定や移行を含めた ID 管理整備計画の不備 
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ｱﾝﾁﾊﾟﾀｰﾝ：繋がるだろう症候群 

繋がるだろう症候群 

•IT部門がJ-SOX監査対応としてID管理を企画 

•ID管理製品（パッケージ）を極力活用して導入する方針 

•製品標準の連携コネクタでプロビジョニング先のシス
テムと連携を判断（製品パンフレット確認） 

•テスト段階で標準コネクタが扱えない属性の配信要
望が・・・ 

•当初計画外の拡張開発が・・・ 
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OA網 

シ
ス
テ
ム
に
応
じ
た
登
録I/

F
 

OAセキュリティ 
Active Directory 

業務セキュリティ 
シングルサインオン 

業務網 

保守・運用部門 

ユーザ部門 

教訓（繋がるだろう症候群） 

ＩＤ管理基盤 

人事ＤＢ 

非正規社員 
管理ＤＢ 

ＩＤ流通 

ＩＤ流通 

マスタDB 

ユーザ情報 

承認者 

（上司or管
理者） 

承認 

監査担当 

監査 

ID管理基盤管理者 

申請 

ダイレクトアクセス 

ＩＤ流通 

プロビジョニング先の調査不足 

製品仕様調査の不足 
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ＩＤ管理基盤構築のポイント 

• ID 管理プロジェクトは全社プロジェクトとしてスタートす
ること 

•関連部署との協力体制を構築し、業務フロー分析・整
理は必ず行うこと 

•製品を意識し、要件の範囲を広げすぎないようにする 

•プロビジョニング先の徹底的な事前調査が必ず行うこと 

•プロビジョニング先の事前調査と製品仕様の確認を徹
底すること 
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JNSAによるガイドライン 

インプレス社より電子書籍にて販売中 
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ご清聴ありがとうございました 


